\ Pour obtenir cette revue
s 'adresser a

321704 V1 3a T3INNVYHW

EDITIONS KLUWER
Avenue Louise, 326, bte 56
1050 BRUXELLES

Deuxleme partie Les ontours de
» I'information et (les limites de)
son usage

Sous la direction de Bertrand Ren

Hughes Byulj ® 9
Dani s& .
@ Laurencefiennuy

Core% ciilies
. .Jean Jacques

Bertrand Renais

. Anne
T &



La pestion de linformation peliciére

conmplexiteé

De ’automatisation de 'information
policiére a la systematisation de son
traitement: quand les logiques de
controle s’appuient sur les
développements des technologies de
I'information

Bertrand RENARD,
Lic. en droit et en criminologie, D.E.A. en criminologie
Assistant, Département de criminologie, INCC

Il n'est plus un fevilleton d'une série policiére télévisée sans qu'une
séquence ne présente son héros, ou un de ses acolytes spécialisés, en
train de consulter une banque de données informatique. L'issue de
la séquence démontre presque toujours qu'une information, parfois
la plus innocente, trouvee en pianotant sur ordinateur, fournit la
clé de 'énigme. Si l'utilisation de information par la police est
traitée comme une évidence, son accés par la consultation de ban-
ques de données informatisées cst idealisé comme un factenr de
progrés et de performance (auguel est bien souvent associés une
meilleure efficacité) dans le chef des services de police.

La simplicité de cette représentation médiatique est pourtant bien
loin de la realité actuelle des banques de données policiéres encore
en pleine construction. L'article de M. VANDENDRIESSCHE
paru dans le précédent numéro du Manuel de la Police fournit une
double photographie des situations antérieure et actuelle en matiére
de banques de données gérées ou utilisées par les services de police.
Il temoigne incontestablement de la complexité de la construction
de la gestion de I'information policiére.



De 'automarization 4 la systématisation du traitement de I'imformation

Pimpact de la technologie
Informatigue

tendamees dang les logiques
de Traitement

Au-deld de ce constat d'une réalité plus complexe que I'image
véhiculée par les séries télévisées, nous souhaitons fournir, en guise
de conclusion & ce dossier, quelgues &léments de réflexion non
senlement sur I'impact de la technologie informatique sur le traite-
ment de I'information policiére, mais également une réflexion sur
certaines tendances perceptibles dans les logiques de traitement (et
de contréle de la société) que ces applications entrainent, et qui sont
trop facilement attribuées au seul facteur technologique.

Aprés avoir souligné Uimportance de la gestion de 'information
pour l'exercice de la fonction policiére (point 1), nous évoquons le
fait que 'apparition de 'informatique ouvre des possibilités attray-
antes aux services de police et permet déja de nouvelles applications
(point 2). Dans un troisiéme point (point 3), nous citons guelques
freins au processus d'informatisation et profitons d’aborder les
limites imposées par le droit pour montrer que 'informatisation
n'est pas sans effets sur les rapports de la police 4 la loi. Nous
soulignons ensuite (point 4) & guel point Vintroduction de Uinfor-
matique produit un certain nombre d'effets non seulement sur
I'organisation policiére et les modalités d’accomplissement de ses
tiches, mais également de maniére plus symbolique sur son image.
L'informatique constitue par ailleurs un vecteur d'expression de
I'autonomie policiére, et un outil pour asseoir une position «qua-
si-monopolistiquer. Enfin (point 5), nous traitons des usages de
I'informatique par la police, en démontrant a quel point la fascina-
tion pour I'outil informatique peut réduire I"action menée par la
police, A la suite d'autres auteurs, nous interrogeons la rencontre
entre les potentialités de I'informatigue et les objectifs de surveil-
lance.

1. Gestion de Pinformation et fonction de police

Les dimensions du travail de la fonction de police sont nombreuses,
Mous pouvons citer parmi tant d'autres le travail de guartier,
I'accueil du citoyen, la patrouille d'intervention, la recherche judi-
ciaire, le maintien de Uordre public, I'assistance policiére aux victi-
mes... Pas une de ces dimensions de la fonction policiére ne peut étre
assumée sans requérir dans une plus ou moins grande proportion la
recherche, la collecte, Uenregistrement, le recoupement, I'exploita-
tion,... d'informations les plus diverses. Le législateur de la réforme
des polices de 1998 n'a pas manqué de souligner que «dans notre
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acees d des sources
privilégides

pays, les services de police ont 'importante mission de contribuer 4
garantir la sécurité des citovens ainsi qu'a assurer le fonctionnement
democratique de I'Etat de droit. Pour qu'ils puissent accomplir cette
mission générale, qui se subdivise d'une part en mission de police
Judiciaire, ¢’est-d-dire de détection des crimes, la collecte des preu-
ves et la livraison des criminels aux tribunaux et d’autre part, en
mission de police administrative, ¢'est-a-dire le maintien de I'ordre
public, les services de police doivent pouvair recueilliv et traiter les
informations et les données personnelles nécessaires.n 'V

L'acees a des sources privilégiées d information prend une place i ce
point importante dans la fonction policiére que certains sociologues
de la police n'hésitent pas 4 la considérer comme une ressource
policiére qui définit la police au méme titre que ["usage de la force ou
le recours au droit pénal. &

Comme mentionné dans les travaux préparatoires de la loi de
reforme de 1998, linformation collectée par les services de police
pourra servir tant & la réalisation des missions de police judiciaire
que des missions de police administrative. Comme toute autre
organisation, la police gére également une certaine quantité d’in-
formations nécessaires 4 administration de ses services ou 4 la
réalisation de toute tiche sortant de la définition stricte des deux
Lypes de missions precitées. £

Les trop rares ouvrages retragant I'historique des développements
du traitement de Pinformation par la police soulignent que la
constitution progressive des premiers fichiers ful rapidement rendue
difficile par I'ampleur de leur développement. ** Ainsi, le fichier qui,
a I'époque de Vidoeq, devint par la foree des choses 'arme princi-

(1) ©f. Doc. Parl., Chambre, 1997-1998, n° 1676/1, pp. 95 et 96.

{2) LEVY, R., «Egon Bittner et le caractére distinetil de la police : quelgues
remarques introductives 4 un débat, Débat autour de Bittners, Dévianee
ef Sociére, 2000, vol. 25, n* 3, p. 281.

(3 11 est ici fait référence & I"ancien article 25 de la lot sur la fonction de
police qui détermine kes tiches policiéres.

(4) Voyer par exemple HEILMAN, Eric, Der herbiers aux fehiers informi-
tigques ;| évolution du traitement de Uinfarmation dans la police, Thése de
Doctorat en Sciences de I'Information et de la Communication, Uni-
versite des Sciences Humaines de Strashourg (Strasbourg 11), 1991, 226
p. Vovez en particulier les pages 167 et suivantes.
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pale servant & identifier les criminels, prit trés vite trop d'impor-
tance, au détriment de sa clarté, @

2. L'informatique ou les ouvertores de Pautomatisation de
I'information

2.1. Perspectives d'ouverture

L'apparition de linformatique {mot issu de la contraction entre
wautomatiquen et «informations) ' fait entrevoir aux services de
police, comme & toute autre forme «dentreprises, des ouvertures
nouvelles. Le discours de type idéologique des informaticiens séduit
les policiers, en particulier au travers de I'image type de la modernité
(porteuse de rationalité et d'efficacité) que l'informatique in-
carne. ™ Dans le milieu policier, et davantage encore dans le
contexte specifique de la reforme des services de police, 'informa-
tique doit permettre d’atteindre I'idéal de gestion de I'information.
Cela se traduit essentiellement au travers des quatre qualités que les
services de police veulent attribuer 4 'information: I"accessibilite, la
circulation et la confidentialite de l'information, ainsi que le
contréle de son utilisation.

Ces qualités étaient poursuivies au sein des différents projets élabo-
rés successivement pour les services de police tels que le SICN
{Systéme Informationnel Criminel National), mis au point par le
Comité de Concertation pour I'Utilisation de I'Informatique Poli-

(5) THORWALD, Mrgen, La grande aventure de la Criminofogie (ndla -
entendez la Criminalistique), Cent ans de police scientifigue d ravers les
crimes céfébres, Ed. Albin Michel, 1967, p. 12. Motez qu'aujourd hui
encore, I'accumulation poussée d'informations rend difficile leur exploi-
tation, au point qu'on peut craindre gqu'apparaisse 13 un mouveau
facteur d'enrayage de la machine répressive.

{(6) BRETON, Ph., BERTRAND, L, HEILMAN, E., «Entre I'ordre et le
désordre : les valeurs paradoxales du monde de l'informatiques, Ré-
seawx, CMET, 1991, n” 458, p. 15,

{7) Les propos relatifs a 'abandon de la documentation manuelle illustrent
parfaitement ce souci de rationalité et d'efficacite. Voyez ce qu'en dit
par exemple Laurent SURIN dans le texte qu'il consacre aux Carre-
fours d'information d'Arrondissement dans le n° 64 du Manwel de la
Police : «La pestion de la documentation manuelle est une tache lourde
qui va progressivement étre imitée grace & UVamélioration des possibi-
lités informatiques.»

(8) Vovez par exemple ce gqui ressort de la Commission pour une structurg
policiére plus efficace, Rapport final, 20 juin 1997, pp, 90 & 92,
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ciére (CCUTP) et repris par I'audit TEAM CONSULT . ou encore
le Concept Télématique Global, avec le projet de Banque de Don-
nées Criminelles Nationale, proposés par la Division Télématique
du Service Général d’Appui Policier en collaboration avec les trois
corps de police en juillet 1998 sur la base d'une étude de TEAM
CONSULT. "™ Cest ce concept qui guide I'ensemble de 'organisa-
tion de la gestion de I'information actuellement auw sein des services
de police. "'

2.2, Les nouvelles applications

Les nouvelles applications aujourd’hui permises par les developpe-

ments technologiques sont innombrables, et celles auxguelles on

peut s’attendre infinies. A titre d’exemple, nous pouvons déja citer le
développement d'outils informatiques spécifiques pour les applica-
tions suivantes:

— CODIS pour les empreintes génétiques "', AFIS pour les em-
preintes dactyloscopiques 0% IBIS pour les données balisti-
ques... sont autant de systémes informatises qui permettent la
constitution de banques de données criminalistiques spécialisées.
Selon une hypothése que nous confrontons aux &éments empiri-
gues recueillis actuellement dans le cadre de nos travaux, la
constitution de banques de données les plus diverses (empreintes
digitales, génétique, rétiniennes '",..), rendues possibles par le
recours aux technologies de 'information, méne 4 la constitution
d"une memoire sociale nouvelle, dans certains cas stigmatisante.

(%) Le CCUIP fut mis en place en 1974 deja. TEAM CONSULT, Rapport
d’Audit, avril 1987, pp. 462 4 467,

(10) TEAM CONSULT, Concept Télématigue Global, Rapport de synthése
final, decembre 1997, 15 p.

(11) Voyez le premier Plan Mational de Sécurite, 2001-2002, Partie 3. Con-
tribution de la Police Fédérale, 2.2; Domaines prioritaires pour la police
fedérale pour 2001, C. Mise en place de la nouvelle structure de police.

(12) VAN RENTERGHEM, F., DE KINDER, I1.. DE ROY, G, et LERI-
CHE, A., «Les banques de données criminalistiques @ un outil aux
nouvelles dimensions», in LERICHE A. (ss dir.), «La cnminahstique :
du mythe a la réalité quotidiennes, Mamue! de la Police, n® 59, mars
2001, p. 200 et suivantes.

{13) VAN RENTERGHEM, P., DE KINDER, 1., DE ROY, G. et LERI-
CHE, A. (2001}, ap. cit., p. 195,

{14) Evoquée par BIGO, D., «Identifier, catéporiser et contrdler : police et
logigues pro-activess, in SAINATI, G. et BONELLI, L. (ss dir.), La
mrraching d punir, pratigues et discours sécuritaires, Ed. Lesprit frappeur,
Paris, 2000, p. 71
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construction de profils
types

Sans entamer le débat, il nous semble que cette mémoire sociale
doit etre interrogées au regard des applications gu’elle ouvre et qui
dépassent de loin les utilisations du Casier judiciaire central,

~ Les fabulenses potentialités des outils statistigues qui permettent
de disposer de la mesure de certaines dimensions du travail
policier, de fournir une image de certaine formes de criminali-
tés,...

— En matiére d’analyse criminelle, le développement des technolo-
gies informatiques est pergu comme un facteur clé permettant a
I'analyste de fournir toute la mesure de sa démarche: «"ordina-
teur peut traiter autant de données que des équipes entiéres
d’enguéteurs travaillant dans les endroits les plus divers, sur des
dossiers en apparence les plus dissemblables. L'ordinateur n'ou-
blie rien, n'a en principe pas d'a priorf sur les cas qui Iui sont
soumis, et resiste bien a la pression que connaissent tous les
policiers confrontés 4 une affaire délicate.n 1%

— Les analyses de profil spécifiques (profiling), rendues possibles
par la mise au point de logiciels tels que Profiler (USA), VICAP
{France) "™ ou VICLAS (Canada, Royaume-Uni, Pays-Bas,
Belgique...). '

Une des nouvelles possibilites que ce genre d'outil rend accessible est
la construction de profils tvpes (de victimes, d’auteurs, de grou-
pes...) auxquels les services de police peuvent attacher la prise de
mesures particuliéres (de protection, de surveillance, de contrale... ).
Selon les explications données par BIGO, les profils sont souvent
constitués & partir de corrélations statistiques sur des grands nom-
bres et profitent effectivement des capacités de calcul liées a I'infor-
matique. Il s'agit de reconstruire des trajectoires individuelles di-

(15) HAVELANGE, Bénédicte et RENARD, Bertrand, «L’analyse crimi-
nelle et la protection de la vie privée, ou les dangers de remplacer
Hercule Poirot par un processeurs, in Droit des technologies de I'infor-
mation: regards prospectifs, ss la direction de Etienne MONTERO, &
l'occasion des 20 ans du CRID, coll. Les Cahiers du CRID, n” 16,
Bruzelles, Bruylant, 1999, p. 217. Voyez les définitions nuancées de
I'analyse criminelle gqu'en donnent ces auteurs aux pages 218 a 222;
également GEORGE, P., «Misdrijfanalyse. Op zoek naar de logica
achter de criminaliteits, Politeia, 1996, jrz. 6, 1, pp. 13-24.

(16) TOUTIM, Th., Le profilage crimine!, Paris, IHESI, La Documentation
Frangaise, 2000, en particulier les pages 13 & 20,

(171 HAVELANGE, Bénédicte et RENARD, Bertrand (1999), ap. cit.. pp.
2121 et suivantes.
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verses, et 4 partir de 14, de forger une trajectoire virtuelle ou idéale
typique gui devrait étre empruntée par des personnes ayant des
caractéristiques spécifiques. Il s’agit de construire 4 partir du point
de départ connu de ces personnes (situation sociale, profession-
nelle...) et de leur point d'arrivée (par exemple infraction ou le
simple risque ou géne pour une organisation donnée) un morphing
permettant, dans ’'exemple pris, avant méme la commission de cetle
infraction, de les surveiller. ' Nous reviendrons plus loin sur ce
type d'utilisation.

3. Freins i 'informatisation des services de police et rapport 4
la loi

Les nombreuses potentialités ouvertes par 'informatique, et les
applications nouvelles que l'on voit déja émerger, ne sont pas
facilement accessibles. De nombreux freins viennent entraver leur
intégration au sein des services de police, comme dans toute autre
organisation.

1. A lintérieur méme de ce que les développements de la techno-
logie permettent, d'importantes limites techniques freinent 'in-
tegration de Uinformatique dans 'organisation policiére. D'une
part, I'implantation et le fonctionnement des systémes nécessi-
tent des compétences et une maitrise de la technique sur laguells
s'appuient les systémes. D'autre part, an moment d'intégrer les
systémes des différents corps de police 4 I'occasion de la réforme,
il apparait que de nombreuses incompatibilités doivent &ire
surmontées, 1%

Les limites budgétaires de I'informatisation sont sans doute les
plus importantes. Il faut se référer au programme de stimulation
essentiellement budgétaire mené par le Ministére de I'Intérieur
auprés des anciennes polices communales au travers de l'ex-
Projet d'Informatisation des Polices (P.I.P.) pour mesurer (en
partie) I'importance de 'impact budgétaire dans la décision
d'informatiser on non wn corps de police. Dans le contexte
spécifique de la réforme, qu'il ne faut pas davantage décrire

=]

(18} BIGO, D., «La recherche proactive et la gestion du risques, Dévignce ef
Sociéré, 1997, vol. 21, n* 4, p. 425

{19) Nous renvoyons aux constats posés par les études de TEAM CON-
SULT (1987 et 1997} d&ja évoquéss, ainsi qu'aux objectifs de la réforme
des polices, relayé au sein du Plan MNational de Securité.
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sur le plan budgétaire tant la presse se fait réguliérement I'écho
de la difficulté de mener cette réforme dans les limites budgétai-
res initialement fixées, celte contrainte prend une acuité parti-
culiére,

3. Les limites humaines  'intégration de I"'outil informatique dans
les pratiques de travail quotidiennes nécessitent une formation
spécifique du personnel, une acceptation par chacun d'intégrer
les changements, .., ™

4. Le dernier frein, qui porte moins sur Uintégration de 'informa-
tique que sur I'usage qu’il permet potentiellement, est davantage
lié an contexte policier, dans la mesure on il s'agit des limites
légales. L'ensemble de "activité policiére est en effet conditionné
par le droit, depuis la Constitution jusqu’aus directives, Face
aux applications nouvelles que I'informatisation permet en ges-
tion de l'information policiére, la préoccupation premiére des
juristes est de s'interroger sur le danger gue ces techniques
avancées de traitement d’information constituent pour la liberté
des citoyens, essenticllement en terme de protection de la vie
privée, Cela a suscité l'instauration de régles limitatives de la
collecte d’information, par 'exigence d’un intérét concret ', ou
encore de principes de finalité, de proportionnalité,... Le texte
que Hugues BRULIN propose dans le présent dossier illustre
parfaitement cette préoccupation classique.

Mous profitons d'aborder les limites imposées par le droit pour
montrer, au travers de quelques remargues, que 'informatisation
n'est pas sans effet sur les rapports de la police 4 la loi,

Premiérement, sur la question spécifique de la protection de la vie
privée, nous constatons souvent que certains (les acteurs policiers
les premiers, mais parfois relayés par des juristes) se contentent en
cette matiére de tenir un discours qui tend & exclure le traitement de
données sensibles, telles que les données médicales, les données &
caractére racial, ethnique, politique, judiciaire, etc. Nous souhai-
tons simplement rappeler ici que ce n'est pas tant la nature des

{20) BRETON, Ph., DUFOUR, G., HEILMAM, E., Pour comprendre 'in-
formatigue, Hachette-Supérieur, 1992, en particulier le volet consacré &
I'informatisation des entreprises et 4 ses enjeux sociaux,

{21) DE VALEENEER, Chr., «Les opérations sous-couvertures et la re-
cherche proactive dans les instruments internationauxs, in TULKENS
et BOSLY (ss. dir.), La justice pénale er I"Europe, Bruxelles, Bruylant,
1996, p. 372,
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données mais plutdt le risque créé par leur traitement qu'il convient
de garder & I'esprit pour garantir une réelle protection de la vie
privée du citoyen.

En outre, il faut se méfier en cetle matiére des discours sur une
nécessaire réduction des exigences de protection de la vie privée qui,
selon ses défenseurs, permettrait enfin de pouvoir travailler dans des
conditions satisfaisantes et enrayer I'insécurité, Nous pensons en
effet que c'est précisément la surveillance générale que ce change-
ment permettrait qui constitue un facteur important d'insécu-
rité, 122

Enfin, certains tentent (sincérement et louablement) d'apposer sys-
tématiquement un label «privacys sur les systémes informatiques
policiers en voe d’assurer & cenx qui v travaillent que les données
sont controlées, verifiées, fiables... Le rattachement de ce label aux
systémes plus qu'aux données renforce I'effet vérité du systéme Iui-
méme, et non des données. Cela comporte le risque d'accorder
automatiquement le statut de vérité et de credibilité 4 toute donnée
qui en sort, alors que des informations plus soft (pas nécessairement
controlées, verifiees ou fiables...) ont pent-&tre été associées par le
systéme aux données réellement contrdlées, vérifites et fiables, *9

Deuxiémement, nous constatons que la loi prend pour nouvel objet
les applications que lintégration de I'informatique au sein des
services de police peut induire. Ainsi, certaines lois prévoient spéci-
figuement la recherche de criminels par des moyens informatiques
sous la forme de croisement de certaines bangues de données, en
instaurant des conditions formelles particuliéres. 4

Enfin, troisiémement, nous observons que le processus législatif
peut étre influencé par I'objet sur lequel il porte, en I'occurrence
I'informatique policiére,

Drans 'article que nous consacrons dans ce dossier a I'état des lieux
legislatif en matiére de gestion de I'information dans le cadre de la

(22) BIGO, D. (20000, op. cit., p. 66.

(23) BIGO, D, Pofice en réseaux, Paris, 1996, Presses de la Fondation
Mationale des Sciences Politiques, pp. 333-334.

{24) Voyez par exemple la loi autrichienne du 10 juillet 1997 (s"intégrant au
Code de procédure pénale) exposée par PRADEL, 1., «De enguéte
pénale proactive. Suggestions pour un statut légale, Recueil Dalloz,
1998, n° 6, Chronique, pp. 58-59,
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réforme des services de police, nous avons souligné & plusieurs
reprises que le pouvoir [Egislatif a largement délégué son pouveir
d’édicter le droit aw pouvoir exécutif. Dans un cas particulier, les
travaux préeparatoires de la loi de réforme justifiaient cette déléga-
tion en invoquant la souplesse normative qu'impose les progrés
technologigques & venir en matiére informatique et d'automatisation,
les systemes de sécurité et les procédures qui en découleront ainsi
que de la nécessite d’adapter le mode d’accés et de consultation en
fonction de la nature de 'information en introduisant des codes
d'utilisateur ou des grilles d'évaluation.

Les sociologues de la police ont largement mis en évidence le fait
qu’en matiére policiére, pour une grand part, la loi n’a fait qu'enté-
riner des pratiques qui existaient déji auparavant. ** Ce processus
de légalisation des pratiques policiéres risque d'étre encore accentué
dans la mesure ol seul 'exécutif doit intervenir.

4. Les effets de I'informatisation et son exploitation par 1"or-
ganisation policiére

On a trop souvent considéré le role de 'informatique comme un
simple moteur de modernisation de organisation policiére et favo-
risant la professionnalisation de ses agents. Or, nous pensons que
son impact est beaucoup plus considérable. Les applications nou-
velles, déji acquises ou 4 venir, offertes par les technologmes de
l'information au sein des services de police, sont génératrices de
plusieurs effets qu'il fant distinguer. Par ailleurs, "organisation

(25) Cf. Doc. Parl, Chambre, 1997-1998, n° 1676/1, p. 99.

(26) Voyez en ce sens BRODEUR, I1.-P. «La police, mythes et réalitéss, in
Criminologie, 1984, p. 36; ou encore la notion sd'effectivismes de
CARBONMNIER, reprise par LEVY, R. et ZAUBERMAN, R., «Des
normes juridiques aux pratiques professionnelles : ressources et contra-
intes dans Iactivité de police judiciaires, in ROBERT, Ph., SOUBI-
RAN-PAILLET, Fr. et VAN DE KERCHOVE, M. (ss dir.), Narmes,
normes juridiques, normes pénales, Tome 11, L'Harmattan, 1997, 1997,
pp. 158 d 163. Ces derniers auteurs soulignent d°ailleurs que 'absence de
régles internes et de statut légal font place, parallélement aux progres
informatiques, 4 une rationalisation interne, dont les legislations avie
privées entérinent certains aspects et en prohibent d'autres. Voyez
encore ce que certains appellent «la loi de fers, merveillensement illu-
strée par I'adoption des cadres successifs de la recherche proactive:
VANDENBORGHT, 1., «Het doel heiligt de middelen ? Proactieve
recherche in de strijd tegen de georganiseerde criminaliteits, Custodes,
1, 1999, en particulier les pages 16 4 18,
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tempy o adaptation

policiére n'a pas mangué d'exploiter I'outil informatique pour me-
ner ses politiques, tant au nivean interne gqu'externe.

4.1. Limage de la police

Longtemps, il est apparu que les modes d’intégration des systémes
informatiques au sein de la police étaient peu cohérents, peu ration-
nels, voire anarchiques i certains égards. '*” Pourtant, il ne faut pas
minimiser 'effet symbolique que peut avoir pour le citoyen I'an-
nonce du simple accolage de la police et de U'informatique. La seule
visibilité de cet accolage (par le biais des ordinateurs de bord
apercus dans wne voiture de patrouille, au travers de 'image mé-
diatigue fournie par un feuilleton ou & 'occasion d'un reportage ou
d'un article de presse) renforce la représentation dissuasive de
I'appareil policier ®®, indépendamment des «résultatss réels dont
pourrait se prévaloir la police par le recours a I'informatigue.,

4.2, Bouleversement des modes de travail policier et stratégi
d'organisation

Comme toute autre organisation ou «entreprises, la police voit son
mode de gestion et ses pratiques de travail évoluer, voire étre
bouleversés, suite i I'intégration de I'outil informatique. L'introdue-
tion de I'ordinateur demande un temps d'adaptation i un environ-
nement automatisé. On constate que les supports de travail auto-
matisés et les possibilités de transmission électronique commencent
4 limiter les flux d'information sur support de documents «papiers,
ou que cela peut entrainer une nouvelle répartition des taches. “
Motre propos ne visant pas 4 rendre compte d'une analyse de
sociologie du travail, seules quelques réflexions sont avancées ici
sur I'un ou I'autre point que nous souhaitons souligner,

(27) Voyez I'état des lieux dressé par 'audit de TEAM CONSULT (1987),
ap. cit., pp. 280 a 300

(28) HEILMAN, E._, «Le policier, I'ordinateur et le citovens, Culture tech-
migue, 1990, n® 21, p. 174,

(2% Voyez par exemple 'ouvrage de BRETOMN, Ph., DUFOUR, G., HEIL-
MAMN, E. (1992}, op. cit., en particulier les pages 151 4 155 consacrées 4
I'informatisation des entreprises.
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accessibilivé

4.2.1. Accessibilité plus grande

L'accessibilité 4 I'information est systématiquement mise en avant
comme une voie de performance et d'efficacité pour les services de
police. L accessibilité doit se conjuguer, selon nous, sur deux plans.
Premiérement, 'outil informatique rend accessible (plus facilement
et par plus de personnes) 'information qui existait par ailleurs,
Ensuite, elle rend accessible plus d'informations qu'auparavant.
L'effet en st la mise A disposition plus facile de plus d'informations
pour plus de policiers.

Cela permet également 4 certains d'affirmer que le traitement de
l'information est qualitativement différent, parce qu'il a changé
d’échelle quantitativement. ©” En d'autres termes, I'augmentation
de la quantité d'informations ou d’opérations de traitement sur ces
informations ne permet pas seulement d’appréhender plus de dos-
siers, mais elle permet de traiter autrement les dossiers, de créer
d’auntres usages de I'information. Ainsi en est-il du profilage ou de la
recherche proactive, nous y reviendrons.

L'augmentation de I'accessibilité est soulignée par d’autres comme
pouvant avoir des effets pervers. Etudiant la relation de la police
avec les normes, en particulier juridiques, LEVY et ZAUBERMAN
affirment que la diffusion rapide de la micro-informatique indivi-
duelle est un facteur «d'oubli» du droit dans le chef des acteurs
policiers. Selon cux, les formules automatisées résidant dans 1'ordi-
nateur permettent d'accéder 4 la perfection juridique formelle sans
qu'une réelle maitrise des régles de droit ne soit nécessaire, !’

4.2.2. Flux plus rapides

Une circulation plus rapide de l'information modifie de maniére
profonde les modalités de contréle par la police et surtout le degré
de contrdle social gue la police assume. A une épogue ot le policier
ne disposait pas d’appui informatique. un contréle didentité par
exemple impliguait soit pour le policier de faire pleinement
confiance & apparence des documents dont était porteuse la per-
sonne contrdlée, soit d’emmener la personne pour vérification, ce
qui pouvait prendre un certain temps. L'accessibilité du policier & de

{30) BIGO, D. (1997}, op. cit., p. 423.
(31) LEVY, B. et ZAUBERMAN, R. (1997, op. cir., p. 152,
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nombreuses informations par le biais de guantités de bangues de
donnees informatisées lui permet de modifier ses pratiques de
contrile. Tout d’abord, le policier est en mesure de contrdler da-
vantage en moins de temps. Emmener quelqu'un au poste devient
exceptionnel, et dans presque tous les cas justifié anjourd’hui par
d'autres impératifs que celui de s’assurer de Iidentité de la personne.
Ensuite et surtout, le contrdle plus rapide et plus fréquent permis
par les technologies est facilement toléré par le citoyen parce qu'il
est moins ralenti dans ses déplacements, voire ne 8'en rend plus
compte. %

4.2.3. La gestion de Uinformartion comme outil de stratégie de
lorganisation

En terme d’organisation du travail, la réforme de 1998 des services
de police est I'oceasion de faire passer le principe selon lequel il suffit
de poser une question une seule fois pour obtenir le résultat global.
Cela implique de la part de la direction de la police de mener une
politique de centralisation qui ne sera pas sans impact sur les
pratiques, en particulier sur le partage de I'information. Mi par
un souci d'efficacité, il est mené une politique de découragement
drusages officieux et individualistes d'information... et I'informa-
tique permet de faire passer 'idée qu'il ¥ a une plus grande accessi-
bilité a4 tous dans un ordinateur gue dans la téte de plusicurs
policiers. Bien que le réflexe individualiste reste toujours trés pre-
gnant sur les pratiques policiéres, «si cette dynamique se maintient,
son impact sur le travail des enquéteurs peut étre considérables, %

De méme, informatique facilite la mise sur pied de certaines
pelitiques d’organisation. Ainsi, en vertu de la doctrine du besoin
de savoir (need to know basis), on s'abstient de fournir 4 un policier
plus d'information que ce qui i est nécessaire de savoir pour
opérer. ** Le meilleur controle de lensemble de Iinformation par
le biais de l'ontil informatique permet de micux cibler 'accés 4
I'information par chagque agent. A un point tel que la gestion de
I'information peut constituer un facteur de cloisonnement au sein de

(32) Ce qui diminue les sources de protestation, BIGO, D, (2000), ap. cir., p.
7L

(33) MAGUIRE, M., «Les méthodes proactives dans le maintien de "ordre.
Réflexions dans une perspective britanniques, Déviance et Sociéré,
1997, vol. 21, o= 4. p. 417.

(34) BRODEUR, 1.-P. (1984), ap. cir., p. 31
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'appareil policier en fonction des missions auxquelles sont affectés
les policiers.

4.3, Autonomie et wguasi-monapolen

Les services de police, comme dans beaucoup d'autres aspects de
leur travail, ont été plus prompts que les autres acteurs du systéme
d’administration de la justice pénale 4 intégrer 'outil informatique
dans leurs pratiques. Cela nous améne 4 poser un double constat:
premiérement, le role précurseur de la police la met en position
d’organiser I'information selon ses besoins propres, et d'étre pergue
comme un acteur incontournable. A I'instar d’autres dimensions de
la fonction policiére, la gestion de I'information constitue dés lors
un vecteur d'expression particulier de I'autonomie de la police. &

Deuxiémement, la promptitude & intégrer la technologie informa-

tique a méme permis 4 la police de s'assurer une large maitrise de

I'ensemble de l'information utile & tous les aspects de la séeurité et

de 1a justice. P Cette situation de «quasi-monopoles, renforcée par

la position de la police comme premier intervenant initiateur du
processus judiciaire, a plusieurs impacts:

1. Cest la police clle-méme qui contrile l'information sur le dé-
roulement de ses propres activités et sur leur résultat. *" Ce
premicr impact n'est pas sans importance dans la mesure ot le
ciblage (nous v reviendrons) serait pour certains une solution &
l'engorgement du systéme pénal et répressif, ce qui permettrait
de ne surveiller que ceux qui sont issus du triage. ™

2. La position de la police en tant que (presque) unique producteur
des indicateurs de résultats, bien souvent exprimés en termes
statistiques, implique également que la police puisse influencer
les movens qui lui sont attribués, avec le risque d'un effet
circulaire. L'exemple de la criminalité organisée permet d'illus-

(35) CARTUYVELS, Y. ct MARY, Ph., «Politiques de sécurités, Déviance
et Société, 2002, vol. 26, n° 1, p. 45,

{36) L'absence quasi totale d'association du pouvoir judiciaire 4 I'organisa-
tion de Tinformation policiére, Iimpossibilité d'accés de fait 4 ces
informations par les magistrats malgré la volonté des concepteurs (et
des législateurs) de la réforme tant de la police gue de 1a justice, plaident
en faveur de ce constat. Peut-8tre Uinformatisation n'est-elle qu'un
prisme permettant de visibiliser ce manque d’association du pouvoir
judiciaire 4 la gestion de I'information policiére.

{37) Dans ce sens, voyez LEVY, B_ et ZAUBERMAN, R. (1997), op. cit., p.
154.

(38) BIGO, D. (2000), ap. cit., p. 66.
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trer cette affirmation, comme nous avions pu le mettre en
évidence au cours d'autres travaux: chague année, un groupe
de représentants des services impliqués dans la lutte contre la
criminalité organisée produit un rapport destiné 4 donner une
image du crime organisé en Belgique. «Le premier rapport, ainsi
gue le Plan de 1996 lui-méme (qui prévoit la production annuelle
d'un tel rapport), soulignent & cet égard qu’il est pen opportun
que les décideurs de politique criminelle ne puissent s’appuyer
que sur les seuls services de police pour se faire une idée de la
criminalité organisée. En outre, BOTTAMEDI (1997) s’em-
presse de souligner, 4 juste titre, que les données ainsi collectées,
et I'analyse qui est réalisée, ne reflétent jamais que I'activité
policiére elle-méme, dans les limites de la visibilité des délits
concernés, de la reportabilité de ces délits aux agences répressi-
ves, et enfin de la saisie des informations qu'acceptent d’en faire
ces agences, % S'ensuit un risque de raisonnement circulaire
que le méme auteur dénonce: 'analyse produite par les services
de police permet de définir les orientations, en fonction des
priorites guelle met en exergoe, et ainsi d'organiser et diriger
les services de police. L'image obtenue de Iactivité policiére (et
non vraiment de la criminalité) en vient & renforcer les movens
policiers de latter contre les phénoménes qu'elle décrit. Ce ren-
forcement de moyen entrainera un inévitable gonflement des
donnees fournies par la police, etc. La demande de moyen
supplémentaire est créatrice d*une image artificiellement gonflée,
elle-méme justificatrice de ces movens.» %

(39) BOTTAMEDI, Cl., La mafia en Belgigue. Lutter contre le crime orga-

nisd, Ottignies, Quoram Ed., 1997, pp. 70 4 73. Voyez également
l'autocritique que dresse, aux pages 20 et 21, ke Plan de la situation de
1996 sur la sélectivité et la fiabilité des informations, ains gue le
caractére partiel de I'image obtenue.

(40) RENARD, Bertrand et VANDRESSE, Caroline (s dir. M.-L. CES0-
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M), La criminalité organisée; vers une définition opérationnelle, Partie [T,
consacrée i la Belgique, de la recherche suisse «crime organisés, 137 p. -
FMES-PME 40, Recherche criminologique comparée i paraitre en
monographic. Notez que I'effet circulaire dénonce peut &tre illustré de
maniére inverse au travers de exemple de la hotte contre la cnminahite
financiére, qui durant la fin des années 90, s'est vue retirer de nombreux
maoyens au sein des services de police.
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Jocalization sur outil

5. Des usages de linformatique

Mous venons de le voir, lintégration des nouvelles technologies de
I'information au sein des services de police n'est pas sans effet sur les
pratiques, et peut devenir un outil stratégique de I'organisation
policiére elle-méme. Au-deld de ces effets et de I'usage politique
interne, I'utilisation actuelle de 1'outil informatique semble parfois
se suffire 4 elle-méme du fait de la fascination dont il est 'objet. Par
ailleurs, la rencontre entre les potentialités de I'informatigque et les
objectifs de surveillance ouvre la porte 4 une logique de gestion du
risque que ne peut expliquer qu'une volonté de mener une politique
de surveillance.

5.1. La fascination de Poutil informatique

L outil informatique fascine bien des utilisateurs tant par les poten-
tialités (infinies?) qu'il offre que par la quantité d'informations qu’il
permet d’engranger. “*"” Cette fascination peut entrainer un double
biais dans I'usage de informatique policiére,

Tout dabord, la focalisation de I"action policiére sur I"utilisation de
I'outil peut se faire an détriment de laccomplissement de la mission
premiére qui incombe & la police. La seule utilisation de I'outil par
les acteurs policiers (encodage des données, comptage, analyse
statistique...) donne l'impression 4 ces acteurs de s'occuper du
wphénomeénes considéré, alors que action se limite 4 I'utilisation
de I'outil, sans réelle action policiére 4 'égard du phénomene.
L usage de l'informatique peut créer lillusion que 'on répond & la
mission, "

{41} Concernant les suppositions sur lesquelles s’appuie I'acceptation des
innovations technelogiques, on lira utilement MARX, Gary T., «La
sociéte de séeurité maximales, Déviance et Soctérd, 1988, vol, 12, n°2,
pp. 147 & 166, en particulier les pages 160 et suivantes.

{42) Cette fascination pourrait denner de I'eau au moulin du eyele de la
panacés décrit par CORBETT ot MARX : enthousiasme, adoption
généralisée, évaluation moins positive qu'atiendue, déception. désilhe-
sion et réceptivité & une nouvelle panacée, CORBETT, R.FP. et MARX,
. T., «Emerging Technofallacics in the Electronic Monitoring Move-
ments, in BYRNE, J.M., LURIGLIO, A J., PETERSILIA, I., Swmart
Sentencing. The Emergence af Intermediare Sanctions, 1992, 95. Cité par
KAMINSKI, D, «L assignation a demicile sous surveillance électro-
nique : de deux expériences, U'autre. Chronigue de criminologies, Revue
de Doir Pénal et de Criminologie, 1999, n° 5, p, 653
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logigue d'accumulation

virnalisarion o réel

Ensuite, la facilité de mise en ceuvre de I'outil informatique autant
que la fascination précédemment évoquée poussent 4 I'utiliser méme
li on le besoin ne s’en fait pas sentir. On se renseigne pour s
renseigner, parce que linformation est disponible, en supposant
quun jour elle sera utile. Les bases de données, les profils, les
systémes experts sont lancés de maniére routiniére de sorte qu'ils
deviennent une fin en soi aux yeux des acteurs. “* Notez que cette
logique d’accumulation met le policier face 4 un dilemme: d'une
coté, il pense pouvoir affiner les profils et les analyses en accumulant
des données, mais par ailleurs, cette accumulation multiplie les
corrélats de sorte qu'il risque de perdre les informations significa-
tives. ¥ En outre, la simple accumulation de documentation ne
permet pas d’accéder au savoir, que seul permet d'éclairer 'entretien
des contacts personnels avec le milicu, le quartier,... 43)

5.2, Quand les potentialités de Pinformatique rencontrent les
objectifs de surveilfunce

A force d’accumuler de 'information par le biais de I'informatique,
la nature de 'information enregistrée change. La mission classique
de la police, judiciaire surtout, est d’enregistrer les faits commis par
un individu, Cet enregistrement, rendu systématique grice a l'in-
formatique, est largement dépassé an profit d'informations plus
soft, plus liées au paraitre et 4 I'étre qu'aun faire. Peu d peu, cela
donne "occasion au contréle de se centrer moins sur la commission
des faits que d’anticiper les risques. Par cette voie, on ne se contente
plus d’enregistrer ce que I'on constate, mais on enregistre pour
percevoir qu'il ¥ a un risque. C'est le temps de la virmalite. L'usage
de Tinformatique permet donc une svirtualisation du réel» %, qui
peut modifier alors les cibles du travail de la police.

{43) BIGO, D, (1997), ap. cit., p. 425.

(44} Le constat posé par le Président du Comité R, rapporté récemment par
la presse, est une belle illustration de cette remarque: «MNous constatons
gqu’on a recucilli depuis des années une guantité énorme d'informations,
mais quelles n'ont pas toujours été traitées correctement, gu’elles n'ont
pas &€ positivées en débriefings. «La téte trop loin de la bases. Inter-
view de Jean-Claude DELEPIERE par René HAQUIN, Le Sair, jeudi 6
juin 2002, p . 3.

{45) BIGO, D. (1996), ap. cit., p. 333,

(46) BIGO, D, (1997), ap. cit., p. 424,
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cibler des groupes

travail d'anticipation

La technologie de I'information, en particulier des bases de données
informatiques, associée i certains savoirs des sciences sociales 7,
permel de cibler des groupes et des individus définis comme créant
des problémes. Cela peut entrainer des pratiques, voire des réflexes,
de surveillance et d’analyse des données les concernant avant méme
la commission d’infractions.

La détermination des cibles, le morphing de I'adversaire comme dit
BIGO, sont reconstruits a travers des myriades de trajectoire indi-
viduelles, souvent de I'ordre du stéréotype. "' Les crovances par-
tagées par les professionnels de la sécurité, dont la police, sur la
higrarchie des menaces contemporaines (les nsques a eviter) devien-
nent alors la base des accumulations statistiques. “*”

Ce travail d’anticipation, de pré-éliquetage, basé sur unc analyse de
trajectoires et des elaborations de «profilse statistiques, est realisé
par les policiers. Par ce biais, non seulement la police risque de créer
une discrimination entre d'une part cenx gqui ne tombent pas dans la
catégorie préconstruite, et qui passeront plus inapergus, et dautre
part ceux gui sont désignes comme source potentielle de menace.
Ensuite, cela implique que la police s attribue une fonction qui ne lui
revient pas de droit, visant & (pré)juger les groupes classifiés «a
risquen. (30

Ces pratiques de ciblage proactif ne sont pas a I'abri d’autres
critiques: il ressort de nos recherches que, sur la question de 'effi-
cacité, les policiers de terrain demandent encore  voir les résultats
concrets de telles approches. '*" Ensuite, cette application de I'in-
formatisation demande un investissement en temps considérable,

(47) Cette association de sciences sociales donne a cette approche de gestion
du risque et d'élaboration de profils une bonne part de legitimité dans la
mesure o elle est porteuse d'un discours qui se veut scientifique et
neutre. Yoyez BIGO, D, (2000), ap. cft., p. 60.

{48) BIGO, D. (1997), ap. cit., p. 427.

(49) Voyez ce qu'en dit BIGO sur les liens entre crime et immigration,
terrorisme et islamisme, drogue et banliewes : BIGO, D. (1996), op.
cit, pp. 333-334.

(50) BIGO, D. (2000), op. cit., p. 60.

(51) RENARD, Bertrand et VANDERBORGHT, Johan, Recherche Proac-
tive = Révélateur d'une approche nouvelle? Etude relative a la recherche
proactive dans le cadre de la lutte contre la criminalite organisée,
Programme de recherche du Département de Criminologie de 'INCC,
mars 1998 - décembre 1999, 386 p; dans le méme sens, BIGO, D, (2000),
ap. cit., p. BO.
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choix idéolopigue

bien éloigné des discours leur présentant Ioutil informatique
comme permettant d’en gagner. ©2' Enfin, un certain savoir sur
les personnes et sur le territoire se perd au profit de wsavoirs sur
les groupes a risque et sur les agrégats statistiques. =

5.3. Ou’en retenir?

L’emerveillement devant [extraordinaire technologie occulte la
fonction erdinaire que I'outil doit remplir. KAMINSKI souligne
gque bien souvent, ce n'est gqu'aprés ce moment de fascination que
I'on se met 4 réfléchir aux usages sociaux de ce nouvel outil... trop
tard parfois. %

Par ailleurs, il est nécessaire de ne pas ramener ccs questions de
contrile systématisé 4 celles d'effets négatifs de la technologie sur la
démaocratie. C'est en effet avant tout les mécanismes de construction
sociale de la menace qui déterminent Musage de la technologie, en
particulier de 'information. La technologie est associée a une lo-
gique, alors que la logique est indépendante. Seul le traitement de
I'information que la logigque sous-tend est facilitd par la technologie.
Les choix faits pour développer tel ou tel dispositif technique sont
indissociables d'une orientation politique de 'appareil policier tout
entier, °%

En définitive, entre les potentialites gu’offrent les technologies de
information et les logiques de contréle social qui s'appuient sur ces
technologies, il ¥ a nécessairement un choix idéologique qui est
posé, Clest cetle élape essentielle, bien souvent passée sous silence,
gue nous avons souhaité mettre en lumiére afin de briser la croyance
selon laguelle plus de technologie entraine inéhuctablement plus de
contrdle. La technologie n'est pas intentionnelle en soi, elle ne
participe qu'd ce qui est élaboré et voulu par I'homme. Strategie
et outil de contrdle social peuvent certes profiter des potentialités
des technologies (de prise ¢t d'enregmstrement d'image ou de son,
d’enregistrement et de traitement de 'information...), mais le choix
d'y recourir et le choix d'en user de telle ou telle maniére doit
toujours étre posé. La question est alors: au sein d'une société

{52) Ibidem.

(53) BIGQ, D, (1997), op. eit,, p. 427.

{54) KAMINSKIL D. (1999), op. eit., p. 627.
{55) HEILMAN, E. (1990}, ap. cit., p. 154.
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donnée, qui pose ce choix? Comment ce choix est-il pose? Avec
I'assentiment (sous quelle forme?) de quels membres?

6.
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